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[bookmark: bookmark29][bookmark: _Toc53397108]КУӘЛАНДЫРУШЫ ОРТАЛЫҚТЫҢ ЭЦҚ КІЛТТЕРІМЕН ЖҰМЫС ІСТЕУ КЕЗІНДЕГІ ҚАУІПСІЗДІК ЖӨНІНДЕГІ ЖАДЫНАМА

1. Пайдаланушының дербес компьютерін дайындау
1.1. Бұл жадынама "Отбасы банк" АҚ Клиенттеріне арналған  Сіздің жұмыс орныңызда Интернет-банкинг жүйесін орнату және күйге келтіру жөніндегі нұсқаулық болып табылады.
1.2. Интернет-банк жүйесінде жұмыс істеу үшін Пайдаланушының дербес компьютерін (бұдан әрі – ДК) алдын ала дайындауды жүзеге асыру қажет.
1.3. Пайдаланушының компьютеріне қойылатын минималды жүйелік талаптар:
· Операциялық жүйе: Windows 7, Linux, Mac OS 10;
· Microsoft Internet Explorer 11.0, Google Chrome 66.0 және одан жоғары, Mozilla Firefox 43.0 және одан жоғары, Opera 53.0 және одан жоғары шолушы;
· Интернетке кіру;
· NCALayer (соңғы нұсқасы).
_____________________________________________________________________________________
НАЗАР АУДАРЫҢЫЗ!
Егер Сіздің жұмыс орныңызда куәландырушы орталықтың ЭЦҚ орнатылған болса, Сіз осы Нұсқаулықтың 5-тармағына өтіп, көрсетілген әрекеттерді орындай аласыз
_____________________________________________________________________________________  
2. Жұмысты бастау үшін жұмыс орнын бастапқы күйге келтіру Сіздің ДК немесе ноутбугыңызда әкімші ретінде құқықтарыңыздың болуын талап ететініне назар аударыңыз.
3. Егер Сізде әкімшінің құқықтары болмаса немесе Сіз не туралы сөз болып жатқанын білмесеңіз, жүйені дұрыс орнату үшін компанияңыздың IT-маманын шақыруға немесе жүйені дұрыс орнату мақсатында кеңес алу үшін филиалдың жауапты маманына Банкке жүгінуге кеңес береміз.
4. Жұмыс орнын жүйеде жұмыс істеуге дайындау үшін оны баптауды жүргізу қажет: NCALayer, Java апплеті бойынша орнату, ЭЦҚ алу және орнату, веб-браузерді баптау және жүйеге қолжетімділікті тексеру.
5. ЭЦҚ-бұл өз қолымен қойылған қолтаңбаның аналогы, ол электрондық құжатқа қол қойылған және мөрмен бекітілген қағаз тасығыштағыдай заңды күш беру үшін қолданылады.
6. Жүйеге электрондық құжаттарға кіру/авторлану және қол қою үшін қажетті ЭЦҚ алу үшін Сізге Қазақстан Республикасының Ұлттық куәландырушы орталығының www.pki.gov.kz сайтында тіркеу куәлігін шығаруға онлайн өтінім беру қажет. Қауіпсіздік мақсатында өтінімді жеке компьютерден беру ұсынылады.
7. Одан әрі іс-қимылдар Банктің www.hcsbk.kz интернет-ресурсында орналастырылған Қазақстан Республикасының Ұлттық куәландырушы орталығының тіркеу куәлігін алу жөніндегі пайдаланушы нұсқаулығы сәйкес жүргізіледі.
8. Берілген өтінімді растау үшін қажетті құжаттар пакетін жинаңыз да "Азаматтарға арналған үкімет" мемлекеттік корпорациясы КЕАҚ (ХҚКО) жүгініңіз.
9. ЭЦҚ құжаттарды авторландыру және оларға қол қою үшін заңды тұлғаларға, жеке тұлғаларға және жеке кәсіпкерлерге арналған GOST сертификатынан (кілтінен) тұрады. (Басқарманың 16.10.2026 ж. шешіміне сәйкес редакцияда өзгертілді, № 158 хаттама).

10. Windows ОЖ NCALayer орнату.
11. Әрқашан NCALayer соңғы нұсқасын және оның соңғы жаңартуын қоюды ұсынамыз.
12. "NCALayer" pki.gov.kz ресми сайтынан жүктеп алыңыз. Мұрағатты ашып, "NCALayer_Windows" қалтасын ашыңыз. "NCALayerInstall.exe " файлын іске қосыңыз. Бағдарламаны орнатушының нұсқауларына сәйкес орнатыңыз. Операциялық жүйені жүктеген кезде "NCALayer" бағдарламасын автоматты түрде іске қосу үшін құсбелгілерді қойыңыз.
[image: C:\Users\ismailov.r\AppData\Local\Temp\FineReader12.00\media\image2.jpeg]
12.1. Бағдарламаны сәтті орнату туралы тиісті хабарламаға дейін орнатуды жалғастырыңыз. "NCALayer іске қосу" құсбелгісін қойып, "Аяқтау"түймесін басыңыз.
12.2. NCALayer орнату аяқталғаннан кейін, негізгі сертификаттарды орнату және тіркеу куәліктерін пайдалану бойынша ұсыныстармен әдепкі браузер терезесі автоматты түрде ашылады.
12.3. "NCALayer" орнату аяқталғаннан кейін бағдарлама жұмыс істеу үшін қажетті ҚР куәландырушы орталығының негізгі сертификаттарын операциялық жүйе сертификаттарының жүйелік қоймасына орнатады. ҚР куәландырушы орталығының негізгі тіркеу куәліктерін орнатуға сұранысы бар терезе екі рет пайда болады. ҚР куәландырушы орталығының негізгі тіркеу куәліктерін орнату сұрауына "Иә" деп жауап беру қажет.
12.4. Сертификаттарды жүйелік сақтау кезінде Edge, Opera, Google Chrome браузерлері пайдаланылады.
_____________________________________________________________________________________
НАЗАР АУДАРЫҢЫЗ!
Бағдарлама автоматты түрде жүйелік трейге оралады. Қол  қою функционалын пайдаланған кезде бағдарламаны жабуға болмайды.
_____________________________________________________________________________________

13. Java бағдарламасын орнату
13.1. Java БЖ орнату үшін веб-браузерді іске қосып, http://www.java.com/ru/ мекенжайына өтесіз және "Java тегін" түймесін басыңыз. 
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13.2. [image: C:\Users\ismailov.r\AppData\Local\Temp\FineReader12.00\media\image4.jpeg] Әрі қарай "Келісу және тегін жүктеуді бастау" түймесін басыңыз
13.3. Орнату терезесінде "Install" түймесін басу керек, содан кейін Java платформасының құрамдауыштарын жұмыс орнына орнату үдерісі басталады, оның соңында жаңа терезеде " Close" түймесін басу керек.

14. Куәландырушы орталықтың ЭЦҚ сертификатын орнату.
14.1. Сертификат алғаннан кейін біз сертификатты компьютерде орнатылған браузерлерге импорттаймыз. Біз компьютерден "GOST" деп аталатын файлды табамыз және екі рет басу арқылы файлды импорттай бастаймыз, Сертификаттарды импорттау шеберін іске қосамыз. (Басқарманың 16.10.2026 ж. шешіміне сәйкес редакцияда өзгертілді, № 158 хаттама)
14.2. [image: C:\Users\ismailov.r\AppData\Local\Temp\FineReader12.00\media\image5.jpeg] Біз импорттауды жалғастырамыз, ол үшін "Келесі" түймесін басамыз:


14.3. [image: C:\Users\ismailov.r\AppData\Local\Temp\FineReader12.00\media\image6.jpeg] Сіздің ЭЦҚ сертификаттар қоймасына енгізілгені туралы әрекетті растау үшін "бұдан әрі" батырмасын басу және "құпия сөз" жолында ЭЦҚ құпия сөзін енгізу қажет.

14.4. [image: C:\Users\ismailov.r\AppData\Local\Temp\FineReader12.00\media\image7.jpeg]Сертификат типі негізінде сақтауды таңдап Автоматты түрде тармағын таңдаймыз және "Бұдан әрі" түймесін басамыз.
14.5. [image: C:\Users\ismailov.r\AppData\Local\Temp\FineReader12.00\media\image8.jpeg] Бұдан әрі «Дайын» түймесін басамыз.
14.6. [image: C:\Users\ismailov.r\AppData\Local\Temp\FineReader12.00\media\image9.jpeg]ОК батырмасын басамыз, сәтті импорт туралы ақпарат шығады және ОК батырмасымен растаймыз. Үдеріс аяқталды.

15. Жүйеге кіру.
15.1. Браузерді іске қосыңыз және https://dbo.hcsbk.kz/ мекенжайын теріңіз. Сәтті  қосылған жағдайда "Отбасы банк" АҚ клиенттері үшін Интернет-банкингті Пайдаланушының авторизациялау парағы жүктеледі.
15.2. Ашылған терезеде Банк ұсынған логин мен құпия сөзді көрсету қажет. Бұл өрістер енгізілген таңбалар регистріне сезімтал.
15.3. Әрі қарай "Кіру" түймесін басыңыз.
15.4. [image: C:\Users\ismailov.r\AppData\Local\Temp\FineReader12.00\media\image11.jpeg]Ашылған терезеде "Локалды компьютер" тізімінен "Кілттер қоймасы" түрін таңдау керек .

15.5. "Әрі қарай" түймесін басыңыз.
15.6. [image: C:\Users\ismailov.r\AppData\Local\Temp\FineReader12.00\media\image12.jpeg] "Кілттер қоймасына жол" өрісінде сіздің ЭЦҚ кілтіңіздің орналасқан жерін көрсету қажет. Аутентификация кілтін (GOST) таңдап, "Ашу" түймесін басыңыз. (Басқарманың 16.10.2026 ж. шешіміне сәйкес редакцияда өзгертілді, № 158 хаттама)

15.7. [image: C:\Users\ismailov.r\AppData\Local\Temp\FineReader12.00\media\image13.jpeg] Пайда болған диалогтық терезеде ЭЦҚ өзіңіздің құпия сөзіңізді енгізіңіз.

15.8. "Әрі қарай" түймесін басыңыз.
15.9.  Өз сертификатыңызды таңдаңыз.
	

Интернет-банк

Қол қою үшін тіркеу куәлігін таңдау
Тіркеу куәлігі *
ТЕСТЛЕУДІҢ ТЕСТІСІ	                                          ▼
РАСТАУ     Артқа      Болдырмау














	

15.10. "Растау" түймесін басыңыз.
15.11. Жүйеге кіргеннен кейін құпия сөзді өзгерту туралы сұрау бірден пайда болады.
15.12. Жаңа құпия сөзді орнату үшін Сізге:
· "Жаңа құпия сөз" өрісінде жаңа құпия сөз көрсету;
· "Құпия сөзді растау" өрісіне жаңа құпия сөзді қайта енгізу қажет.
15.13. Пайдаланушының құпия сөзі келесі талаптарға сәйкес келуі керек:
· Кемінде сегіз таңбаны пайдалану;
· Кемінде бір санды пайдалану;
· Кем дегенде бір кіші және үлкен әріптерді қолдану;
· Кемінде бір арнайы символды пайдалану;
· Құпия сөз сөздік сөз, кез-келген тілдің диалектісіндегі сөз немесе кері ретпен жазылған кез-келген сөз болмауы керек;
· Құпиясөз жеке деректерге (мысалы, туған күні, мекенжайы, отбасы мүшесінің аты-жөні, сондай-ақ кері тәртіпте жазылған және т. б.) негізделмеуі тиіс;
· Соңғы 7 (жеті) құпия сөзді қайта пайдалануға тыйым салу.
15.14. Деректерді енгізгеннен кейін "Өзгерту" батырмасын басу керек.
15.15. Ескі құпия сөзді енгізу нысаны ашылады.
	Құпия сөзді ауыстыру

Ескі құпия сөз*
**********                                                       .                                   
РАСТАУ        Болдырмау











	
15.16. "Ескі құпия сөз" өрісіне ескі құпия сөзді енгізіп, "растау"түймесін басу керек.
15.17. [image: C:\Users\ismailov.r\AppData\Local\Temp\FineReader12.00\media\image14.jpeg] Егер ескі құпия сөз дұрыс енгізілсе, онда құпия сөзді сәтті өзгерту туралы ақпараттық хабарлама пайда болады.
15.18. Сәтті кіргеннен кейін Пайдаланушы шоттарының тізімі бар бет ашылады. Жұмыс үстелін орнату және жүйеге қосылу үдерісі аяқталды.
16. Куәландырушы орталықтың ЭЦҚ пайдалану кезінде интернет-банкинг сервисінде жұмыс істеу кезінде қауіпсіздікті қамтамасыз ету қажет.
16.1. Клиент тарапынан жүйе пайдаланушыларының барынша қорғалуын қамтамасыз ету үшін Банк келесі талаптарды ұстануды ұсынады:
16.1.1. Куәландырушы орталықтың ЭЦҚ кілттерін үшінші тұлғалардың қолжетімділігі шектелмеген орындарда сақтауға тыйым салынады.
16.1.2. Жүйе пайдаланушылары:
· жүйе пайдаланушыларының жүйеде пайдаланушы құқықтары жоқ үшінші тұлғаларға қолжетімді болуы мүмкін логиндері мен құпия сөздері, технологиялық қадамдары туралы мәліметтерді жұмыс орындарына кеңестер, жазбалар түрінде іліп қоюға, кез келген тасымалдағышта сақтауға;
· куәландырушы орталықтың ЭЦҚ логиндері, құпия сөздері мен кілттері туралы деректерді үшінші тұлғаларға беруге, жіберуге;
· құпия сөзде жеке ақпаратты (туған күні, аты-жөні, телефон нөмірлері және т. б.), сондай-ақ жүйеде немесе басқа қосымшаларда бұрын қолданылған құпия сөздерді пайдалануға болмайды.
16.2. Егер Сізге телефон арқылы немесе қандай да бір басқа арналар арқылы Банк қызметкері ұсынатын адам жүгінсе, ешқандай жағдайда оған жүйеге кіру үшін куәландырушы орталықтың ЭЦҚ кілттері, логин және құпия сөз сияқты құпия деректерді бермеңіз. Бұл жағдай туралы Банкке хабарлаңыз, өйткені Банк қызметкерлері мұндай деректерді ешқашан сұрамайды.
16.3. Егер жүйеде жұмыс істейтін компьютер кенеттен жұмысын тоқтатса немесе түсініксіз хабарламалар шығарса, дереу Банк филиалының жауапты маманымен байланысып, жүйенің жұмысына тосқауыл қою ұсынылады.
16.4. Егер біреу Сіздің құпия сөзіңіз туралы ақпаратқа ие деп күдіктенсеңіз, құпия сөзді өзіңіз өзгертуіңіз немесе Пайдаланушының есептік жазбасын бұғаттау үшін Банкке хабарласуыңыз керек.
16.5. Егер Сіз белгісіз тіркемесі бар немесе Сізге белгісіз ресурсқа сілтемесі бар электрондық хабарламаны алған болсаңыз, тіркемелерді ашпай немесе сілтемені белсендірмей осы хабарламаны жою қажет (әсіресе егер хабарламада мәселе шұғыл деп көрсетілсе және тіркелген файлды жедел ашуды сұраса), өйткені бұл тіркемелерде немесе сілтемелерде вирустардың өздері де, зиянды кодты жүктеуге және орнатуға арналған сілтемелер де болуы мүмкін. Сонымен қатар, мұндай хатты алғаннан кейін компьютерді вирусқа қарсы құралмен толық тексеру ұсынылады.
16.6. Жүйені жүктеу кезінде қосылымның Банк серверімен және Банк сервисімен жұмыс істейтіндігіңізді растау үшін нақты https://dbo.hcsbk.kz мекенжайы бойынша орнатылғанын тексеріңіз.
16.7. Компьютерді интернет желісінің қауіп-қатерінен қорғау үшін лицензиялық вирусқа қарсы жүйені пайдаланыңыз.
16.8. Жаңартылған вирусқа қарсы базаларды пайдалана отырып, жүйе орнатылған компьютерді вирустардың болуы тұрғысынан тұрақты түрде тексеріп отырыңыз (тексерудің ұсынылатын мерзімділігі аптасына кемінде 1 рет және сигнатуралардың жаңартылуы шыққан сайын вирусқа қарсы жүйенің базаларын жаңартып отырыңыз).
16.9. Компьютерді бұғаттаңыз және куәландырушы орталықтың ЭЦҚ кілттерін қараусыз қалдырмаңыз.


image5.jpeg
Vs oot

[FH_RSA256_<9704c60100940112035727 800 beA4959725.p12 0

Saneueime: Creayowse boHaTS BaN0S HOTYT CORSPIRET: GaNEE ORHITD
coptbmars o Gaon darne:

aiin era THOR WcbopAUNE - PKES #12 (PFX, P12)
CrewaopT Cryptographic Message Syntax - cepribkars FKCS #7 (p7b)

XpanwTInLIe CepuanEOBINHE CEpTIKpHRETOR (.SST)

Naapote o dopnare Gaiinos ceorbncaron

s [Eo ] ovew





image6.jpeg
Maciep wMinopTa cepTndmKaTos

napons
I OBeceoS DES0NBEHOCTI SaKPAITHIA KON SaULALSN NSPAREN.

BasaTe napons anm sakpATOrD KiKONa.

opans:

[ BmounT yonnensyio SeuTy SaHTON Kw0ds, B 310N CAyNse NpH KaxION
ERO 303N FPUTOKEHUEH SDRPRTOFD KRIOLE BYET BAARATRCR 231POC.

T Moveri 370r Kou KnK SKEOPTHPYEMA, HTO DGSBOMNT COXPBHATS.
‘SPRABNYIO KON KNGND W NEpEMELIATL era.

[¥ Binowims sce pacuupeNNLie CBOMiCTBS.

Noapoiee o 2aubns sapuTese Kriouel

<toson [ dones > ormena





image7.jpeg
MacTep HMROpTa CepTHDNKATOR.

Xpamumue copraunaros
XpowwTLD CopTbETOR - TO CHCTaNHLie CGAAETH, B AITOPUX
Sparsrcn cepripuaTeL

B0 XpaWATHLS HOXET GbITs NpoIGBeAen WINowS SETONITIHECH, Wik Xe.
MOXHO YXE3ATS paaELEKHE CEPTIDHKETa BDyIIYIC.

& [ABTOMaTHIECKN ELEPATE XDANWAMLIE HA OHOBE THD

€ Donecrss sce ceprixpnas: s Creapoiee Spannite

[ Do |

Toapoiee 0 xpamunuey ceomubuxeos

<tason [ Bones> Ormena





image8.jpeg
[Mactep mmnopra cepridmiaton.

3asepuwenne MacTepa MMnopTa
cepTudimkaTos

{,}J o i e e

o Toroed”.

By cregyoue napaETpy:

[rrmrm——
X
=y

st [T | _own




image9.jpeg
Macrep uMnopra ceprnmKaTos

\0 MMNOPT YCMeWHO BbiNonHeH.





image10.jpeg
WNHTepHeT-6aHK

Bs160p xpaHNTIILa KiotER
Sosmmme amoich
Toxarswuiit connuotep

BAnEE omuea




image11.jpeg
Bonpundpaiin____
Omkperre 8: | | 3UN TEST L2 W 2l

4256 39704268102d4011203572c7b0b8
* GOSTKNCA_aea003575217e39bbabf6e06711a¢

Henaghre ...

FaONM ...

LR v goitno: [AUTH_RsA256_19704ces10004 |
w@ Thn daina: - [Xpanmmmwe kniovedt (*.p12) ¥

L]





image12.jpeg
WHTepHeT-6aHK

‘Baoa napons xpaKkAMma KnioveR
o *

T




image13.jpeg
Chena rapons

Papons yeneo soseren

HATTIABHYIO CTRAIALY.





image1.png
BB oTgace!
BAHK




image2.jpeg
Buibepute AonONHNTENbHbIE 33AAM

Kaxie AONONTENsHEE 3343 HEOBXORNMO BEMONITE?

st Im e A4, KOO SO, BunOmATLcA O
42, ) MOCNE 3TOr0 HaxmiATe «/lanees:

J T A —

V] Cosaars snauox 1a Paouen crone

[¥] AsTomaTireckit sanyex npv Bxone B arcTemy





image3.jpeg
JAVA 1 Bbl,
3AFPY3I/ITE CEFO,ElHFI





image4.jpeg




